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Zusammenfassung. Eine rein zwischen Peers laufende Form privaten
elektronischen Geldes, gedeckt durch Bitcoin, wiirde Zahlungen erlauben,
ohne Betrége oder den Transaktionsgraphen preiszugeben und ohne Ver-
wahrer. Digitale Signaturen und Zero-Knowledge-Giiltigkeitsbeweise 16sen
einen Teil, aber der Nutzen geht verloren, wenn eine vertrauenswiirdige
Partei Transaktionen ordnen oder das Deckungs-Bitcoin halten muss. Wir
schlagen ein System vor, das Bitcoin nur als Ordnungsschicht nutzt. zkCoins
ist ein clientseitig gepriiftes Transferprotokoll: jeder Zustandsiibergang tragt
einen rekursiven Giiltigkeitsbeweis, und der einzige On-Chain-Abdruck ist
ein Nullifier fester Grosse von 64 Byte, der Doppelausgaben verhindert,
ohne ein globales Betragsbuch. zkBTC ist ein eins-zu-eins durch Bitcoin
gedecktes Token auf diesem Protokoll. Die Reserve liegt in Tresoren, die nur
entlang vorsignierter BitVM2-Betrugsnachweis-Pfade ausgebbar sind. Jeder
darf in die Operator-Menge; diese Menge wachst nur; jeder neue Tresor
wird von allen aktuellen Operatoren unterschrieben, sodass ein Inhaber, der
sich vor dem ersten Mint (vor dem Einrichten dieses Tresors) anmeldet,
der ehrliche Unterzeichner jedes Tresors ist und den eigenen Ausgang
bedienen kann. Ein Gatekeeper, wenn bestimmt, darf neue Einlagen priifen
und kann nicht einfrieren, beschlagnahmen oder den Ausgang blockieren.
Unter den genannten Ehrlichkeits- und Lebendigkeitsannahmen (1-aus-N
beim Einrichten, mindestens ein ehrlicher lebender Challenger in jedem
Widerspruchsfenster, und einwandfreie Circuit- und Graph-Kryptographie)
kann kein Operator die Reserve stehlen. zkBTC ist in diesem Sinn effektiv
vertrauensfrei: du bist Operator; du vertraust niemandem sonst dein Bitcoin
an.

1. Einleitung

Der Internethandel siedelt noch immer iiber Finanzinstitute als vertrauenswiirdige Dritte. Bitcoin
hat dieses Vertrauen fiur die Abwicklung entfernt, doch jede Zahlung auf seinem Buch sendet
Zahler, Empfanger und Betrag an die Welt. Vertraulichkeit ist im gewohnlichen Handel nétig;
die iiblichen Mittel geben auf, was Bitcoin wertvoll macht. Eigene Privatsphire-Ketten ersetzen
Bitcoins Sicherheitsmodell durch ein neues. Verwahrte oder foderierte Wrapping-Token fithren
genau den Dritten wieder ein, den Bitcoin entfernt hat.

Gebraucht wird elektronisches Geld, das Bitcoin als einzige Abwicklungs- und einzige Deckungs-
grundlage behilt, Betrige und den Graphen kryptographisch verbirgt und jedem Inhaber den
Ausgang zuriick auf On-Chain-Bitcoin erlaubt, ohne dass jemand zustimmen muss. Dieses Paper
schligt ein solches System vor. zkCoins ist ein clientseitig gepriiftes Transferprotokoll, dessen
einziger On-Chain-Abdruck 64 Byte je Ubergang ist. zZkBTC ist ein durch Bitcoin gedecktes Token
darauf, dessen Reserve durch Betrugsnachweise gesichert ist, nicht durch Verwahrung. Ehrliche
Mehrheit der Hashrate ordnet die Nullifier. Operatoren konnen die Reserve nicht stehlen, solange



ein ehrlicher Operator je Deckungsgruppe seinen Epoch-Signaturschliissel beim Einrichten 16scht,
mindestens ein ehrlicher lebender Challenger in jedem Fenster handelt und Circuit sowie BitVM2-
Graph einwandfrei sind. Der Inhaber, der vor dem ersten Mint in die kumulative Operator-Menge
eintritt, ist dieser ehrliche Operator fiir jeden Tresor. Kanonizitit des Mints (ein Mint gegen eine
private Gabel) ist ein eigenes Residuum; ein bestimmter Gatekeeper kann es nur zur Mint-Zeit
priifen. Ein Gatekeeper ist nicht das, was zkBTC vertrauensfrei macht.

2. Transaktionen

Wir definieren eine elektronische Miinze als Kette beweis tragender Kontozustands-Uberginge.
Jedes Konto ist eine Folge von Zustinden. Jeder Ubergang (Senden, Empfangen, Mint, Einlosen)
tragt einen Zero-Knowledge-Beweis, dass er den Regeln gegeniiber seinem Vorginger geniigt,
und eine BIP-340-Signatur des aktuellen Kontoschliissels. Der Empfanger priift den Beweis. Die
Priifung ist clientseitig: niemand sonst muss Betréige oder Parteien sehen. Der Empfanger priift
die Beweiskette so, wie ein Bitcoin-Empfinger die Signaturkette priift.

Das Problem ist, dass der Empfanger nicht sehen kann, ob der Zahler einen zweiten, wider-
spriichlichen Ubergang desselben Zustands erzeugt hat. Eine zentrale Prageanstalt kénnte ordnen,
dann hangt das ganze Geldsystem an ihr, und Privatsphire und Ausgang fallen in Verwahrung
zuriick. Der Empfianger muss wissen, dass kein fritherer widerspriichlicher Ubergang existiert. Dafiir
braucht es eine einzige vereinbarte Geschichte von Ubergangsmarkern, éffentlich bekannt, ohne
Betriage oder Parteien. Bei zkBTC ist der erste Ubergang einer Miinze ein Mint, gebunden an eine
On-Chain-Tresor-Einlage (Abschnitt 11), der letzte ein Einlésen, das sie verbrennt; dazwischen sind
Transfers gewohnliche zkCoins-Uberginge, und die Deckung bewegt sich nicht. Der Lebenszyklus
ist also Mint, Transfer, Einlésen: nur die Endpunkte berithren die Reserve, jeder innere Schritt
bleibt vom Bitcoin-Buch weg ausser seinem Nullifier.

Ubergang Ubergang Ubergang
Kontostand i — 1 | P:“_‘fi“_ Kontostand i | P:“_‘fi“_ Kontostand i + 1
Beweis m;_; Beweis 7; Beweis 7,
Signatur des Inhabers Signatur des Inhabers Signatur des Inhabers

ASignieren ASignieren ASignieren
Kontoschliissel Kontoschliissel Kontoschliissel

3. Die Nullifier-Kette

Die Losung beginnt bei Bitcoin selbst als Ordnungsschicht. Bitcoin ist der Zeitstempelserver. Jeder
zustandsfortschreibende Ubergang veroffentlicht einen Nullifier fester Grosse (ein Paar (Pk;, R,),
ein aus dem Kontoschliissel abgeleiteter offentlicher Schliissel und eine Nonce-Festlegung der
Signatur, 64 Byte) in Bitcoin-Blocken tiber Inschriften, je Batch halbaggregiert. Der Nullifier verrit
nichts iiber Betrage, Parteien oder den Graphen; er bedeutet nur denen etwas, die die Geschichte
der Miinze schon halten. Das erste Vorkommen eines gegebenen Schliissels Pk, auf der Kette zahlt.
Ein zweiter widerspriichlicher Ubergang desselben Zustands trifft denselben Schliissel und wird
von jedem Priifer abgewiesen. Die im Circuit verankerte Vorgangerbindung liasst jeden Ubergang
beweisen, dass der Nullifier seines Vorgéngers schon on-chain ist, sodass keine Off-Chain-Gabel
iiberlebt. Halbaggregation lasst einen Publisher viele Nullifier-Signaturen zu einer Inschrift mit



einem gemeinsamen Aggregatskalar verbinden, sodass die On-Chain-Kosten je Ubergang beim 64-
Byte-Paar bleiben, auch wenn ein Batch viele Marker halt.

Inschrift-Hash Inschrift-Hash
Bitcoin-Block Bitcoin-Block
Nf Nf Nf Nf Nf Nf Nf Nf

4. Giiltigkeitsbeweise

Wo Bitcoin Regeln mit Proof-of-Work durchsetzt, setzt zkCoins sie mit Zero-Knowledge-Giiltig-
keitsbeweisen durch. Ein Compliance-Priadikat C (ein einziger Circuit) priift jeden Ubergang:
Werterhaltung je Asset (weite Summe, iiberlaufsicher, sodass kein Ubergang Wert erzeugt ausser
iiber einen ausdriicklichen Mint), Autorisierung durch den Kontoschliissel, korrekter Vorgéngerzu-
stand, einmalige Verwendung jeder Miinze und die Verankerung alles dessen, was der Priifer nicht
sehen kann, in verbergende Commitments. Beweise setzen sich rekursiv zusammen (proof-carrying
data): wer den letzten Beweis priift, priift die ganze Geschichte bis zur Genesis, die Priifkosten
bleiben konstant. Eine Miinze falschen heisst, das Beweissystem zu brechen, nicht das Netz zu
iiberrechnen. Der Circuit ist fest und sein Digest festgenagelt: alle priifen gegen dasselbe Pradikat,
wie jeder Bitcoin-Knoten dasselbe Proof-of-Work-Ziel priift.

T | C | C

rekursiv

Zustandsiibergang Zustandsiibergang

5. Netzwerk

Die Schritte, das Netz zu betreiben, sind:

1) Der Sender baut einen Zustandsiibergang und seinen Giiltigkeitsbeweis und sendet den Miinz-
beweis direkt an den Empfanger off-chain (gift-wrapped, NIP-17-artiger Transport).

2) Der Sender reicht seinen Nullifier an einen Publisher.

3) Publisher biindeln Nullifier und schreiben den Batch als Inschrift in einen Bitcoin-Block, gegen
On-Chain-Gebiihren.

4) Bitcoin ordnet die Inschriften mit Proof-of-Work.

5) Empfanger (ihre Knoten) scannen Blocke und nehmen einen Ubergang nur an, wenn das erste
Vorkommen seines Nullifiers passt.

6) Wallets verlingern ihre Kontoketten auf verankerten Ubergéngen.

Knoten halten stets die Bitcoin-Kette mit der meisten kumulierten Arbeit fiir die richtige.

Reorganisationen folgen Bitcoins eigener Longest-Chain-Regel: ein tiefer als die Finalitatstiefe

begrabener Ubergang ist gesiedelt. Erscheinen zwei Inschriften desselben Schliissels, zahlt nur



das erste Vorkommen auf der kanonischen Kette; das spétere ist eine Doppelausgabe und wird
abgewiesen.

Publisher sind erlaubnisfrei und austauschbar. Jeder kann selbst veroffentlichen. Neue Nullifier-
Ankiindigungen vertragen verspitete Ausstrahlung: wer einen Batch verpasst, kann spéter gegen
die Kette priifen. Ein Nullifier muss nicht jeden Publisher erreichen; eine Aufnahme in einem
bestatigten Batch geniigt, und wer keinem Publisher traut, schreibt ihn selbst. Kein Publisher kann
stehlen: sie beriihren nie Miinzen, nur 64-Byte-Marker. Einen bestimmten Nutzer zu zensieren
kostet Gebiihren, die ein Wettbewerber einnimmt. Falschen liegt ausser Reichweite: die Marker
tragen keinen ausgebbaren Wert, die Giiltigkeit erzwingen die Beweise, die der Empfianger priift.
Gleichsténde zwischen Bitcoin-Gabeln 16st weiteres Proof-of-Work, wie in Bitcoin selbst; das erste
Vorkommen eines Nullifiers wird immer auf der iiberlebenden kanonischen Kette nach Reorg
bewertet.

6. Anreiz

Das Protokoll definiert einen Gebiihrenmiinz-Mechanismus, unter dem Publisher je eingeschriebe-
nem Marker entlohnt werden. Sie legen die On-Chain-Kosten vor und werden in Gebithrenmiinzen
an den Batch-Eintriagen bezahlt. Die erste Protokollversion hélt das Veroffentlichen gesponsert:
jeder kann selbst vertffentlichen oder einen sponsernden Publisher nutzen. Der offene Gebiihren-
markt ist ein definierter, aufgeschobener Mechanismus, kein Startmerkmal; es gibt keine neue
Ausgabe fiir Publisher. Die Anordnung gleicht Minern, die Transaktionsgebiihren einziehen, sobald
die Blocksubvention sinkt.

Fir die zkBTC-Reserve hinterlegen Operatoren Kautionen und verdienen Einltsegebiihren
(die max_fee-Decke des Inhabers) dafiir, dass sie Bitcoin an Einloser vorstrecken. Eine falsche
Behauptung wird on-chain widerlegt, die Kaution des Operators wird gestrichen und der Anspruch
ist nichtig, ein Betriiger verbrennt also seinen Einsatz fiir eine Forderung, die nichts zahlt. Wider-
spruch ist erlaubnisfrei; wie Challenger finanziert werden, ist eine wirtschaftliche Kalibrierung, die
der Entwurf offenlésst. Ehrlichkeit ist die profitable Strategie. Fin Publisher gewinnt nichts durch
Zuriickhalten: Nutzer wechseln. Unter diesen Regeln und den genannten Annahmen (1-aus-N beim
Einrichten, mindestens ein ehrlicher lebender Challenger im Fenster, einwandfreie Circuit- und
Graph-Kryptographie) ist Betrug nicht profitabel. Der Anreiz ist Gebiithreneinkommen fiir ehrli-
chen Dienst, nicht Ausgabe eines neuen Basisassets. Wer Kautionen anhéuft und viele Operatoren
anmeldet, gewinnt keine direkte Ausgabemacht iber die Tresore; Ausgaben existieren nur entlang
des vorsignierten Graphen. Gewinnsuchendes Kapital ist besser damit eingesetzt, Einlésungen
gegen Gebiihr zu bedienen, als Kautionen auf widerlegbaren Behauptungen zu verbrennen. Die
gierige Strategie ist ehrlicher Dienst, nicht abgesprochener Betrug.

7. Kompakter Zustand

Ist der letzte rekursive Beweis eines Kontos gepriift, miissen die fritheren nicht behalten werden.
Bitcoin beschneidet ausgegebene Transaktionen im Nachhinein; zkCoins materialisiert die globale
Geschichte gar nicht. Rekursion faltet die ganze Ubergangsgeschichte in einen Beweis fester Grosse.
Die Kette trigt nur 64 Byte je Ubergang. Knoten halten keine globale UTXO-Menge und keinen
Nutzerzustand: ein nur anhéngendes Log der Erstvorkommen reicht, und die Geschichte jedes
Kontos faltet sich in einen konstanten rekursiven Beweis.

l________'l l________'l l________'l
T1 T2 T3 : T1 :: T2 :: T3 !
1 1 1
TTT— A & ..
I 1
Rekursion 4 : gefaltet :
I 1

7 konst. 7 konst.



Eine grobe Kapazitatsgrenze folgt allein aus dem Blockraum. Mit 4-MB-Blocken alle 10 Minuten
und 64 Byte je Nullifier lisst Bitcoin wie er ist rund 4 x 10/64/600 ~ 104 Uberginge je Sekunde
zu, wenn der ganze Block Nullifier wére. Die Blockpriifung des Nullifier-Stroms ist billiger als
Bitcoins eigene: keine Witness-Ausfithrung, kein UTXO-Lookup. Neue Knoten brauchen keinen
Initial Block Download von Transaktionsdaten, nur die 64-Byte-Marker und das nur anhéngende
Erstvorkommen-Log. Jeder Knoten leitet dieses Log aus der Kette allein ab, Knoten kénnen gehen
und wiederkommen und die in ihrer Abwesenheit eingeschriebenen Nullifier als Beweis dessen
nehmen, was geschah — es gibt sonst nichts, dem zu vertrauen wére.

8. Vereinfachte Priifung

Zahlungen lassen sich priifen, ohne den vollen Beweisstapel zu betreiben. Zwei leichte Anordnungen
gelten.

Eine diinne Wallet darf nur ihre Schliissel und geheimen Blinds halten, wihrend ein Knoten
scannt und beweist. Der nichste Ausgabeschliissel des Kontos ist iiber ein wallet-eigenes verber-
gendes Commitment gebunden, ein bosartiger Knoten kann die Schliissel der Wallet nicht drehen.
Er kann aber noch die Ausgaben wihlen, die er beweist: Zahlungsabsicht in den Circuit zu binden
ist dokumentierte offene Entwurfsarbeit, eine Wallet, die das Beweisen abgibt, legt darin Vertrauen
in ihren Knoten.

Getrennt davon bettet der Mint-Ubergang einen rekursiven Bitcoin-Light-Client-Beweis (Header
und Proof-of-Work-Tiefe) ein, der zeigt, dass die Deckungs-Transaktion mindestens D, ;. Blocke
tief liegt. Das ist vereinfachte Zahlungspriifung im Circuit. Wie Nakamoto fiir SPV feststellte,
beweist Proof-of-Work-Tiefe Arbeit, nicht Kanonizitét: eine private Gabel kann ebenfalls tief sein.
Genau dieses Residual ist der Grund, warum der Mint-Pfad einen dusseren Canonical-View-Check
tragen kann (der Gatekeeper aus Abschnitt 11).

Wer héufige oder hochwertige Zahlungen empfangt, wird weiter eigenen Knoten und Prover fiir
unabhéngige Priifung vorziehen. Delegation ist eine Bequemlichkeit mit diesem Residual; beides
selbst zu betreiben stellt den vollen clientseitigen Priifpfad von Abschnitt 4 wieder her, ohne Dritte
fiir Scan oder Beweis.

Bitcoin-Header-Kette

Block-Header 4 Block-Header 4 Block-Header

A 4

MoveToBacked

v

LCP 7




9. Zusammenfassen und Aufteilen von Wert

Miinzen einzeln zu behandeln wire moglich; Uberginge mit mehreren Eingéingen und Ausgéingen
sind effizienter. Ein Ubergang lisst bis zu acht Eingiinge und acht Ausginge zu; Erhaltung wird
im Circuit erzwungen. Eine typische Zahlung nimmt eine Eingangsmiinze und teilt sie in eine
Zahlungs- und eine Wechselausgabe. Eine eigenstandige Kopie der vollen Geschichte einer Miinze
braucht es nie; die Rekursion hat sie schon in den letzten Beweis gefaltet.

Ein \ / Aus

Ubergang

Ein —Pp EEE— Aus

10. Privatsphire

Banken schaffen Vertraulichkeit, indem sie Information bewachen: Zugang haben die Parteien
und ihr Vermittler. Ein System, das Ubergangsmarker 6ffentlich ansagen muss, muss Privatsphére
anderswo schaffen. Bitcoin bricht den Informationsfluss an den Identititen, hilt sie ausserhalb des
offentlichen Buchs, wahrend Betrage und Graph voll 6ffentlich bleiben. zkCoins schiebt die Grenze
weiter: nur die 64-Byte-Nullifier sind 6ffentlich. Betrige, Parteien und Graph bleiben zwischen
Sender und Empfanger, geschiitzt durch verbergende Commitments mit frischen Blinds. Adress-
wiederverwendung verkniipft keine On-Chain-Marker; der Nullifier-Schliissel jedes Ubergangs ist
einmalig.

Herkommliches Privatsphare-Modell

Identitaten —> Transaktionen —p Vertrauter Dritter —> Gegenpartei Offentlich
Bitcoin

Identitaten | Transaktionen —p Offentlich
zkCoins

Identitaten | Transaktionen —p Nur Nullifier

Als zusitzliche Brandmauer wird je Ubergang ein neuer Kontoschliissel verwendet, und iiblich ist
ein neues Empfangskonto je Gegenpartei, wenn Unverkettbarkeit unter Gegenparteien notig ist.
Die ehrliche Grenze bleibt: Peg-in und Peg-out von zkBTC sind gewohnliche 6ffentliche Bitcoin-
Transaktionen, Betrage und Zeit am Rand sind beobachtbar und korrelierbar. Innere Transfers
sind abgeschirmt.

11. Die Bitcoin-Reserve

Wir beschreiben jetzt das durch Bitcoin gedeckte Token. zkBTC ist Token-Standard 3 auf dem

zkCoins-Transfersystem: ein eins-zu-eins-Anspruch auf Bitcoin in Tresoren, nicht in Verwahrung.
Der Tresor ist eine Taproot-Ausgabe mit NUMS-Internschliissel, es gibt also keinen Key-Path-

Spend. Seine einzigen Ausgabepfade sind ein geordneter, N-aus-N vorsignierter BitVM2-Transak-

tionsgraph (Assert, Challenge, Disprove, Payout), fest beim Einrichten der Einlage. Nach dem

Einrichten werden die Epoch-Signaturschliissel geloscht; Identitétsschliissel bleiben. Der Tresor hat



dann fiir diesen Epoch-Graphen keinen lebenden Unterzeichner. Unter ehrlichem 1-aus-N-Loschen
des Epoch-Schliissels kann keine Koalition etwas ausserhalb des Graphen unterschreiben.

Peg-in (Mint) lauft so. Einleger und Operatoren unterschreiben gemeinsam eine MoveToBacked-
Transaktion, die die Einlage unter den Tresor legt. Der Mint-Ubergang beweist im Circuit,
itber den Light-Client-Beweis aus Abschnitt 8, dass MoveToBacked mindestens D, ;. Blocke tief
liegt (tiefe Finalitat, in der Grossenordnung 2016 Blocke) und dass die Tresorinstanz zu den
Asset-Bedingungen passt: die Policy-Wurzel der Operator-Anmeldung, Betragsgleichheit mit der
Tresorausgabe und ein Einmal-Mintschliissel, sodass jeder Tresor genau einmal pragt. Der Umlauf
ist dann eine bedingte Obergrenze gegen die o6ffentliche Tresormenge auf der kanonischen Kette,
kein unbedingtes Invariant der Kette allein.

Die Operator-Menge ist offen, erlaubnisfrei und wéchst nur. Jeder darf beitreten, indem er eine
Kaution mit Beweis des Schliisselbesitzes hinterlegt. Niemand geht. Jeder neue Tresor ist N-aus-N
iiber die aktuelle volle Menge. Ein Inhaber, der sich vor dem ersten Mint anmeldet, ist der ehrliche
Unterzeichner jedes Tresors: ein spéterer Sybil-Club kann ihn nicht weglassen, und er unterschreibt
keinen Graphen, der einen Tresor an einen Dieb zahlt. Das schliesst das Ablassen durch selbst
kontrollierte Operatoren (Angriff B). Anmelden vor dem ersten Mint; frither gepragte Miinzen sind
ein untrusted Prefix, weil das Token fungibel ist.

Der Gatekeeper ist optional und je Asset. Reine Proof-of-Work-Tiefe im Circuit beweist keine
Kanonizitit (eine private Gabel kann tief sein). Das ist Angriff A, ein Residuum der Bitcoin-Klasse,
gemildert durch tiefe Finalitdt in der Grossenordnung 2016 Blocke, sauber geschlossen nur wenn
ein bestimmter Gatekeeper seine Mint-Signatur zuriickhalt, bis er auf seiner eigenen kanonischen
Bitcoin-Sicht die Deckungs-Transaktion und die Anmeldeverpflichtung bestatigt hat. Er hat keinen
Schliissel auf dem Tresor, keine Rolle bei Transfers oder Einlésen und kann nicht einfrieren,
beschlagnahmen oder umleiten. Er kann nur neue Mints ablehnen. Er ist nicht der Schluss von
Angriff B und nicht das, was zkBTC vertrauensfrei macht. Ein nachléssiger Gatekeeper, der die
Kanonizitatspriifung tiberspringt, ermoglicht Angriff A, nicht das Ablassen spéterer Tresore.

Peg-out (Einlésen) ist zuerst verbrennen. Der Einlose-Ubergang des Inhabers zerstort die
Miinze und verdffentlicht eine Einlésekennung (ihren Ubergangs-Nullifier), die Auszahladresse
und eine max_fee-Decke in verbergender Form festlegt. Es gibt kein Ent-Verbrennen: eine zu
niedrig gesetzte Decke kann eine verbrannte Miinze unbedient lassen. Jeder angemeldete Operator
streckt die Auszahlung aus eigenen Mitteln innerhalb max fee vor und holt genau den Einlose-
betrag aus dem Tresor zuriick, indem er korrekten Dienst iiber den BitVM2-Graphen behauptet.
Jeder Beobachter kann eine falsche Behauptung im Widerspruchsfenster anfechten; ein einziger
erfolgreicher Disprove streicht die Kaution und macht den Anspruch nichtig. Die Erstattung ist
anspruchnehmergebunden, allein finanziert und von einer Partei autorisiert: die Auszahltransak-
tion ist konstruktionsgemiss nicht iibertragbar. Unter den genannten Annahmen (1-aus-N beim
Einrichten, mindestens ein ehrlicher lebender Challenger im Fenster, einwandfreie Circuit- und
Graph-Kryptographie) ist der schlimmste Fall ein Einfrieren (das Einlosen wartet auf einen
lebenden Operator), nicht Diebstahl. Ein kritischer Circuit- oder Graph-Soundness-Fehler ist der
Diebstahlfall. Einwandfreie Circuit- und Graph-Kryptographie bleibt eine stehende Annahme.

Ehrliche Residuen bleiben, auch wenn Diebstahl geschlossen ist. Die Mitunterschrift des Einlegers
macht einen getresorten Beitrag zugestimmt; ein Gatekeeper, der seine Mint-Signatur zuriickhalt,
nachdem MoveToBacked gefeuert hat, lasst diese Einlage einen unwiderruflichen Reservebeitrag,
ein Verlustpfad auf der Einlegerseite. Ohne Rat und ohne Admin-Schliissel kann ein Einfrieren



unter den genannten Annahmen dauerhaft sein, solange kein kiinftiges Covenant-Upgrade kommt.
»Nicht Diebstahl,, heisst nicht ,wieder holbar®
Wir betrachten die Wahrscheinlichkeit eines Autholens gegen die kanonische Kette in denselben
Begriffen wie Nakamotos Angreiferanalyse [1]. Das Rennen zwischen ehrlicher Kette und Angreifer
ist ein binomialer Random Walk. Die Wahrscheinlichkeit, dass ein Angreifer von z Blécken
Riickstand aufholt, wenn p die Wahrscheinlichkeit ist, dass ein ehrlicher Knoten den né#chsten
Block findet, und ¢ = 1 — p die des Angreifers, ist die Gambler’s-Ruin-Wahrscheinlichkeit
1 falls p < ¢
o {(q/p)z falls p > q.
Der Priifer eines neuen Mints kann den Fortschritt des Angreifers auf einer privaten Gabel nicht
kennen. Wie lange muss das Netz warten, bevor es die Deckung eines Mints als gesiedelt behandelt?
Nimmt man an, ehrliche Blécke brauchten die erwartete Zeit, ist der mogliche Fortschritt des
Angreifers, wihrend der Mint auf z Bestéitigungen wartet, eine Poisson-Verteilung mit Erwar-
tungswert
A=z-q/p.
Die Wahrscheinlichkeit, dass der Angreifer jetzt noch auftholen kénnte, ergibt sich, indem man die
Poisson-Dichte jedes Fortschritts mit der Aufholwahrscheinlichkeit von dort multipliziert:

i(Ake—A/k!) . {(Q/P)(Zk) falls k < =

Py 1 falls £ > z.

Umgestellt, damit man nicht den unendlichen Schwanz summiert:
z

1= (Me 2 /E!) - (1— (g/p)=7P).

k=0
Als C-Code:
double AttackerSuccessProbability(double q, int z)
{

double p = 1.0 - q;
double lambda =z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (1 =1; 1 <= k; i++)
poisson *= lambda / 1i;
sum -= poisson * (1 - pow(q / p, z - k));
}
return sum;

}
Einige Ergebnisse: die Wahrscheinlichkeit fallt exponentiell mit z:
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Fiir P kleiner als 0,1 %:

0.001

.10 z=5

.15 z=8

.20 z=11

.25 z=15

.30 z=24

.35 z=41

.40 z=89

.45 z=340

Selbst die Extremzeile (¢ = 0.45) braucht nur z = 340 fir P < 0.1%. Die Mint-Abrechnung wartet
z = D, =~ 2016, wo die reine Aufholwahrscheinlichkeit weiter zusammenbricht. Die geschlossene

Form g, = (¢/p)? fur p > ¢ bei tiefer Finalitit ergibt fir drei Angreiferanteile:
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q=0.10 (q/p = 1/9): z=2016 P =~ 10~-1924
q=0.30 (q/p = 3/7): z=2016 P =~ 10"-742
q=0.45 (q/p = 9/11): z=2016 P = 10~-176

Bei tiefer Finalitét ist das Aufholen gegen die ehrliche Kette selbst fiir einen 45-Prozent-Angreifer
wirtschaftlich geschlossen: z = 2016 liefert Wahrscheinlichkeiten der Ordnung 10776 und kleiner.
Das ist nicht Angriff A: eine private Gabel kann tief sein, ohne die ehrliche Kette einzuholen.
Das Residual-Mint-Risiko ist daher die Kanonizitidt der bewiesenen Kette, nicht rohes Proof-
of-Work-Aufholen. Ein bestimmter Gatekeeper kann die Kanonizitdt zur Mint-Zeit priifen. Das
Sybil-Operator-Ablassen schliesst die nur-wachsende Operator-Menge, nicht der Gatekeeper.

12. Schluss

Wir haben ein System fiir privates elektronisches Geld vorgeschlagen, gedeckt durch Bitcoin,
ohne Verwahrvertrauen. Miinzen sind Ketten beweis tragender Zustandsiibergénge. Bitcoin ordnet
Nullifier fester Grosse, sodass Doppelausgaben offentlich erkennbar sind, ohne Betriage preiszu-
geben. Giiltigkeitsbeweise ersetzen die globale Priifung eines Wertbuchs; der On-Chain-Abdruck
bleibt konstant. Die Reserve ist durch vorsignierte Betrugsnachweis-Pfade mit offener, nur-wach-
sender Operator-Menge gesichert: ein Inhaber, der sich vor dem ersten Mint anmeldet, ist der
ehrliche Unterzeichner jedes Tresors und kann den eigenen Ausgang bedienen. Unter 1-aus-N beim
Einrichten, mindestens einem ehrlichen lebenden Challenger in jedem Fenster und einwandfreier
Kryptographie konnen Operatoren nicht stehlen. In diesem Sinn ist zkBTC effektiv vertrauensfrei.
Ein Gatekeeper, wenn einer bestimmt ist, handelt nur an der Mint-Grenze und kann Transfers oder
Einl6sen nicht einfrieren. Der Ausgang héngt an der Lebendigkeit eines angemeldeten Operators,
nie an einer Erlaubnis. Die Garantien sind an die aufgezihlten Annahmen gebunden. Dieses
Paper ist eine informative Einfithrung; der Entwurf ist normativ in [8] festgelegt und wartet auf
Umsetzung.
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